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Gigabit-Ethernet-Firewall-Appliances

Mit Volldampf durch
die Feuerwand

Mit welcher Geschwindigkeit aktuelle Firewall-Systeme heute eine gesicherte
Kommunikation in Unternehmensnetzen realisieren konnen, musste eine Reihe
von Firewall-Appliances der unterschiedlichen Leistungsklassen in unseren
Real-World Labs an der FH Stralsund beweisen.

ir eine sichere aber nach wie vor performante

Kommunikation zwischen einem internen Netz-
werk — beispielsweise einem Unternehmensnetz
— und einem externen Netzwerk — bei-
spielsweise dem Internet oder aber auch
anderen Segmenten des eigenen
Unternehmensnetzes —
sollen Firewalls sor-
gen. Technisch ist eine
Firewall folglich eine
aktive Netzwerkkom-
ponente, wie ein Switch oder
ein Router, die nicht nur die Kommu- '
nikation zwischen zwei Netzwerken e
oder Netzwerksegmenten ermog-
lichen soll, sondern zugleich eine
Uberwachungs- und Kontrollfunktion erfiillt, um das
interne zu sichernde Netzwerk vor unerwiinschtem
Datenverkehr zu schiitzen. Auf der internen Seite
handelt es sich zumeist um Ethernet-basierte Netze,
extern konnen neben LAN- auch die unterschied-
lichsten WAN-Verbindungen, wie ISDN, Mietleitun-
gen, Datendirektverbindungen, Standleitungen oder
X.25, angeschlossen sein. Platziert werden Firewalls
in der Regel zwischen dem internen Netz und einem
entsprechenden Remote-Access-System oder einer
anderen aktiven Komponente, die die WAN- oder
LAN-Anbindung ins externe Netz ermdglicht. Hier-
fiir bieten Firewall-Appliances Fast-Ethernet- und —
in der Highend-Klasse — auch Gigabit-Ethernet-
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Ports an. Manche Systeme stellen dariiber
hinaus auch eigene WAN-Anschliisse wie
ISDN oder xDSL zur Verfiigung. Haufig
l4sst sich iiber einen der LAN-Ports zusétz-
lich eine »demilitarisierte Zone«, kurz DMZ,
einrichten, in der beispielsweise Web-Server ste-
hen, die von auBen erreichbar sein miissen.

Mit zunehmender Komplexitdt der heutigen
Unternehmensnetze und in Anbetracht der Er-
kenntnis, dass das Gros der virtuellen Gefahren aus
dem eigenen Unternehmensnetz und nicht aus dem
Internet drohen, gehen Netzwerkdesigner mehr und
mehr dazu tber, auch das interne Unternehmens-
netz in einzelne Segmente zu parzellieren, die

gegeneinander durch Firewalls gesichert sind.
Durch die Integration der Firewalls in das Unter-
nehmensnetz muss nun aber nicht nur der Daten-
verkehr intern — extern, sondern auch ein Grofteil
des internen Datenverkehrs passieren. In Anbe-
tracht der Datenmengen, der Qualitdtsanforderun-
gen in heutigen konvergenten Netzen und der Leis-
tungsfihigkeit der tibrigen Komponenten im Unter-
nehmensnetz erhoht dieses Anwendungsszenario
deutlich die Anforderungen an Firewall-Systeme
im Hinblick auf Performance und Funktionalitit. In
Anbetracht dieser Situation machen auch Durch-
satzraten im Gigabit-Bereich durchaus Sinn und die
Implementierung von Gigabit-Ethernet-Technologie
ist eine logische Konsequenz. Die Anforderungen
an die Leistungsfahigkeit solcher Firewalls ent-
sprechen daher logischerweise denen, die auch
an andere Komponenten des Unternehmens-
netzes gestellt werden.
Firewalls arbeiten auf den Ebenen 2 bis 7 des
OSI-Referenzmodells. Funktional ist zwi-
schen Paket-Filtern, Stateful-Inspec-
tion-Firewalls und Application-Gate-
ways zu unterscheiden. Paket-Filter-
Systeme lesen die ein- und aus-
gehenden Datenpakete auf den Ebenen
2 bis 4 und gleichen sie mit einer
vorgegebenen Tabelle ab. Uner-
wiinschte Daten werden so her-
ausgefiltert.  Stateful-Inspec-
tion-Firewalls sind gegeniiber
einfachen Paketfiltern »intelli-
genter« und arbeiten als zu-
standsabhéngige Paket-Filter,
die auch die Status- und Kon-
textinformationen der Kommunika-
tionsverbindungen analysieren und
protokollieren. Application-Level-Gateways oder -
Proxys realisieren aufwindige Sicherheitsmecha-
nismen iiber mehrere Schichten hinweg. Sie kon-
nen die Netzwerke physikalisch wie logisch entkop-
peln und kénnen von jedem Benutzer Identifikation
und Authentifikation priifen. Komplexere Firewall-
Systeme kombinieren in der Praxis haufig verschie-
dene Firewall-Konzepte in einer Losung.

Siemens /

Check Point Nokia/ Symantec Genua

4 Your Safety Enterasys Check Point Gateway Stonesoft Genugate
Max. Durchsatz Gewichtung RX300 XSR 3250 IP 740 / NG Security StoneGate Enterprise
512 Byte unidirektional 20% 3 3 1
1518 Byte unidirektional 20% 3 1
512 Byte bidirektional 20% 1 2 1 1 1
1518 Byte bidirektional 20% 4 4 2 1
64 Byte unidirektional 10% 1 1 1 1 1
64 Byte bidirektional 10% 1 1 1 1 1
Gesamtergebnis 100% 5 34 3 2,8 2,4 1
A>=4,3 B>=3,5 (>=2,5 D>=15 E<1,5 A+ C+ C C E
Die Bewertungen A bis C beinhalten in
ihren Bereichen + oder -;

[COMPUTING!

Gesamtergebnisse und gewichtete

Ergebnisse basieren auf einer Skala
von 0 bis 5.

Bewertungsschliissel fiir maximalen Datendurchsatz: > 950 MBit/s = 5, > 900 MBit/s = 4, > 800 MBit/s = 3, > 700 MBit/s = 2, </= 700 MBit/s = 1
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Application-Level-Gateways beherrschen Syn-
tax und Semantik der einzelnen Protokolle und prii-
fen den Datenverkehr auf der Ebene der Applica-
tion-Level-Protokolle. So erlauben sie die volle Kon-
trolle der Inhalte und erkennen beispielsweise An-
griffe oder Viren. Diese Kontrollfunktionen sollten
sich auf die wirklich erforderliche Syntax und auf
die notwendigen Daten beschrinken, da sie kom-
plexe Algorithmen erfordert. Die Komplexitit dieser
Systeme ist so groB, dass die Hersteller sie nicht in

Das Testfeld

Gruppe 1: Fast-Ethernet-Appliances
NetScreen NS-204 Appliance
Siemens/Check Point 4 Your Safety RX
100 / VPNT1 Pro Express
TELCO TECH LiSS Il secure gateway
WatchGuard Firebox Viclass V80

Gruppe 2: Gigabit-Ethernet-Appliances
Enterasys XSR 3250
GeNUA GeNUGate Enterprise
Nokia/Check Point IP 740 Check Point
NG with Application Intelligence
Siemens/Check Point 4 Your Safety RX
300 mit Corrent Turbo Card / VPN-1 pro
Stonesoft StoneGate
Symantec Gateway Security 5460

Hardware abbilden konnen, sondern sie in Software
realisieren. Application-Level-Gateways oder -Pro-
xies analysieren also den Inhalt der Datenstréme,
nicht nur wie Paket-Filter- und Stateful-Inspection-
Firewalls die Header der Datenpakete, was zur Folge
hat, dass ihr Rechenaufwand deutlich groBer ist und
das Mehr an Sicherheit zu Lasten der Performance
geht. Das bedeutet, dass fiir die gleiche Performance
— beispielsweise Gigabit-Ethernet-Wirespeed — eine
deutlich leistungsfahigere Hardware erforderlich ist.
Um unsere Tests trotzdem fair und vergleichbar zu
halten, haben wir an alle Systeme die gleichen An-
forderungen gestellt und ein Standard-Rule-Set defi-
niert, das die Hersteller zunéchst konfigurieren mus-
sten. Dieses Rule-Set erforderte lediglich eine Paket-
Filter- und Stateful-Inspection-Funktionalitét.

Firewalls bestehen aus Hard- und Software-
komponenten, die hdufig von unterschiedlichen Her-
stellern stammen und individuell kombiniert werden.
Bei den so genannten Firewall-Appliances handelt
es sich um Komplettlosungen, die in den unter-
schiedlichsten Leistungsklassen angeboten werden
und fiir die unterschiedlichsten Einsatzszenarien ge-
dacht sind. Neben der Firewall-Funktionalitét inte-
grieren die Hersteller weitere Funktionalitéit in die
Boxen, so dass immer mehr universelle Security-Ap-
pliances angeboten werden, die neben der Firewall-
Funktionalitit Virtual-Private-Networks, Intrusion-
Detection und andere Security- und Kommunika-
tionsfunktionen integrieren. Andererseits verleihen
die Hersteller der »klassischen« aktiven Komponen-
ten, wie Switches oder Routern, diesen zunehmend
Firewall- und andere Security-Funktionalitit, so
dass insgesamt derzeit ein recht heterogenes Feld
von Systemen auf dem Markt ist.

Die Hersteller teilen die verschiedenen Fire-
wall-Appliances in Leistungsklassen ein, die fiir die
entsprechenden Anwendungsszenarien entwickelt
werden und sich deutlich in Leistungsvermogen
und Preis unterscheiden. Die preisgiinstigsten Gera-
te bilden die Gruppe der Small-Office/Home-Office-
Systeme. Dann folgt das breite und heterogene Feld
der Mittelklasse, haufig neudeutsch Medium-Busi-
ness genannt. Die leistungsfahigen Highend-Syste-
me bilden dann die Enterprise- und Carrier-Klasse.
Das Feld der in unseren Labs befindlichen Firewall-
Appliances haben wir dagegen schlicht nach den
vorhandenen LAN-Ports in Fast-Ethernet- und
Gigabit-Ethernet-Systeme eingeteilt.

Das Real-World-Labs-
Test-Szenario

Gegenstand unseres ersten diesjdhrigen Firewall-
Vergleichstests, den wir in unseren Real-World Labs
an der FH Stralsund durchfiihrten, war die Perfor-
mance, die solche Systeme derzeit zur Verfiigung
stellen. Wir wollten wissen, wie stark die Firewall-
Funktionalitdt die Leistungsfahigkeit der reinen
Hardware vermindert, beziehungsweise ob die heute
verfligharen Systeme sichere Verbindungen mit
Wirespeed ermdglichen. Dariiber hinaus interessier-
te uns, wie viel gesicherten Datenverkehr der IT-
Verantwortliche derzeit fiir sein Budget erhalt.

Fiir die Ausschreibung unseres Vergleichstests
haben wir ein Unternehmen unterstellt, das sein
heterogenes, konvergentes Netzwerk sowie eine ei-
genstindige DMZ am Unternehmensstandort hoch-
performant untereinander sowie mit dem Internet
verbinden will. Eine geeignete, durchsatzstarke
Firewall-Appliance sollte fiir die notwendige Si-
cherheit und Performance sorgen. Zugleich sollte
die Appliance den Aufbau eines VPNs zu einer ent-
fernten Niederlassung ermoglichen, die mit einem
baugleichen Gerit ausgestattet werden soll.

Daraus ergaben sich folgende Anforderungen
an die Teststellungen:

2 Firewall- und VPN-Appliances inklusive Zube-
hor und Dokumentation,

IPSec-VPN mit IKE,

Verschlisselung nach 3DES,

je Gerdt mindestens 3 Fast-Ethernet-Ports oder
2 Gigabit-Ethernet-Ports und 1 Fast-Ethernet-
Port.

Messen wollten wir die Firewall-Performance,
also die unidirektionalen und bidirektionalen Da-
tendurchsatzraten im Firewall-Betrieb, die Daten-
verlustraten, Latency sowie Jitter unter Last. Als
Test-Equipment dienten die Lastgeneratoren und -
analysatoren Smartbits 6000B von Spirent Com-
munications mit den aktuellen Applikationen
Smartflow und Websuite-Firewall.

In einer Ausschreibung haben wir dann alle
einschlidgigen Hersteller von Security-Appliances
eingeladen, uns eine entsprechende Teststellung zur
Verfiigung zu stellen und ihr System in unserem
Vergleichstest in unseren Labs an der FH Stralsund
zu begleiten. Jedem Hersteller standen unsere Labs
exklusiv flir einen Tag zur Verfligung. Insgesamt
gingen elf Hersteller mit ihren Teststellungen an den
Start. Die Gruppe 1 der Fast-Ethernet-Appliances
bildeten »NetScreen NS-204 Appliances, Siemens’ »4
Your Safety RX 100« mit Check Points »VPN1 Pro
Express«, Telco Techs »LiSS II secure gateway« sowie
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Firewall-Teststellungen

Enterasys Networks GeNUA Nokia/Check Point Siemens/Check Point Stonesoft Symantec
XSR-3250 GeNUGate Enterprise IP 740/Check Point NG 4 Your Safety RX 300/ StoneGate SG-3000 Gateway Security 5460
VPN-1 Pro
Anz. unabh@ng. (nicht geswitchter) LAN-Ports
Anzahl Gigabit-Ethernet-Ports 3 max. 9 max. 6 5 max. 10 8 x 10/100/1000
Anzahl Fast-Ethernet-Ports 6 max. 20 max. 20 2 max. 10 8 x 10/100/1000
Anzahl WAN-Ports
PPoE auf LAN-Port(s) 9 0 0 k.A. k.A. 0
X21 24 0 max. 8 0 kA. 0
X25 0 0 0 0 kA. 0
ISDN So 12 0 max. 4 0 kA. 0
ISDN S,y 24 0 0 0 kA. 0
xDSL 24 0 0 KA. KA. 8
E1 24 0 max. 4 kA. kA. 8
-/ BEW )4
Prozessor (Typ) Broadcom 1250 Intel P4 bzw. Xeon Intel PII-1000 P4 Xeon 2.4 Ghz. 1-2 Xeon CPUs 2,4 - 3,0 GHz k.a.
Arbeitsspeicher in MByte max.512 max. 2048 max. 2048 1024 max. 1024 ka.
Betriebssystem Name/Version EOS 5.00.05 BSD/0S 1PSO 3.7 Red Hat Linux 7.3 gehdrteter Linux-Kernel Linux, Redhat
Firewall-Technik
Stateful-Inspection-Firewall [ kA. [ [ [ [
Layer-7-Application-Gateway-Proxies [ [ [ [ @) [J
anpassbare Proxies @) [ @) [ [ [
Stateful-Inspection und Proxy kombiniert [J [J (@) [J [ [J
transp. Firewallfunktionalitét konfigurierbar o [ ] [ ] [ ] ° °
spezielle Firewall-ASICs integriert @) @) @) @) [®) o
Netzprozessor mit Firewall Teilfunkt. auf NIC @) @) @) [ @) @)
VPN-Protokolle
L2TP [ O [ J [ O O
PPTP [ J O [ J O O O
Secure-Socket-Layer/TLS @) [ [ [ [®) o
IPSEC iiber X.509/IKE (] (] (] (] [ J [ ]
Routing-Protokolle
RIPv1 [ J [ J [ J [ J O [¢)
RIPv2 [ [ J [ J [ O O
OSPF [ [ J [ J [ J O O
BGP-4 (] ) (] O [®) o
Cluster
le ClustergroBe (Zahl der Systeme) unbegrenzt unbegrenzt 4 8 16 8
Cluster iiber 3-Party-Software etabliert @) @) @) [ @) [
Cluster iiber externen Load-Balancer-Switch [ ] o [ ] [ ] o [ ]
Cluster iiber Netzwerk-Links etabliert [ ] o [ ] [ ] KA. [ ]
Manag
Telnet [ ] [ ] [ ] [ ] o o
rollenbasierte Verwaltung [ [ [ [ [ [
Auditing-fahig [ [ [ [ [ [
SSH-Support fiir CLI [ [ [ [ [ @)
HTTP/S ° ° ° ° ° °
ische Synchronisierung im Cluster o [ ] [ ] [ ] [ ] [ ]
Synchronisierung tiber multiple Pfade maglich [ ] o [ ] [ ] [ ] [ ]
Out-Band-M it [ J [ J [ J [ J [ J [ J
Monitoring
CPU iiberwacht [ ] [ ] [ ] [ ] [ ] o
Speicherauslastung gt [J [J [J [J [J @)
Port-Ausl 8! (] (] (] (] [ J o
Synchronisierung iiberwacht o [ ] [ ] [ ] [ ] [ ]
Die Firewall-Software wird iiberwacht o [ ] [ ] [ ] [ ] [ ]
Schwellenwerte fiir Auslastung méglich ° ° ° ° o o
Logging-Daten und -Events
per SNMP exportiert [J [J [J [J [J [J
per WELF-Format exportiert @) o @) [e) [®) [ J
an Syslog-Server exportieren [ ] [ ] [ ] [ ] ° o
Events zentralisier [ ] [ ] [ ] [ ] [ ] [ ]
Event-Manag 1t korelliert einzelne Eintrédge [ [ [ [ @) [
Authentisierung/Autorisierung
NT-Domain [J iiber Zusatzprodukt VPN Client [J [J [J
TACACS/TACACS+ O O (] (] [ J [ J
Radius [ ] [ ] [ ] [ ] [ ] [ ]
LDAP iiber TLS [ J [ J VPN Client [ J [ J O
X.509-digitale Zertifkate [ [ VPN Client [ [ [
Token-basierend [ ] [ ] VPN Client [ ] [ ] [ ]
DMZ [ @, bis zu 16 Netze [ J [ ] [ ] [ J
Intrusion-Detection [ Host-IDS integriert @, mit Smart Defense [ @) [
AAA-Support ° kA. ° o ° °
DHCP [ J [e) [ J [ J [¢) [e)
NAT-Support [ J [ J [ J [ J [ J [ J
Content-Filter O [ ) @, iiber OPSEC Schnittstelle @ , Drittanbieter @ , Redirect z. Content Filter [ )
Virenscanner @) iiber Zusatzprodukt @, iiber OPSEC Schnittstelle @, Drittanbieter @, Redirect z. Virenscanner [
Website www.enterasys.com/ www.genua.de www.nokia.com www.checkpoint.com www.stonesoft.com http://enterprisesecurity.
products/routing/XSR-3000/ www.4ys.de y de/
Listenpreis in Euro fiir llung 27100 40000 123594,53 61200 38950 32093,30
zzgl. MwsSt. (*)

@ = ja; O=nein; *2 Appliances (Hard- und Software) inkl. Lizenzen fiir mind 15 100 User und vollsténdige M l6sun,
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Watchguards »Firebox Vclass V80«. Die {ibrigen Her-
steller zogen es vor, gleich Gigabit-Ethernet-Ma-
schinen ins Rennen zu schicken. Zur Gruppe der
Gigabit-Ethernet-Systeme gehoren Enterasys »XSR
3250¢, Genuas »GeNUGate Enterprise«, Nokias »IP
740« mit »Nokia Encryption Accelerator Card« und
Check Points »NG with Application Intelligence« so-
wie Siemens »4 Your Safety RX 300« mit »Corrent
Turbo Card« und Check Points »VPN-1 pro«. Das :
Testfeld vervollstindigten Stonesofts »StoneGate SG-
3000« sowie Symantecs »Gateway Security 5460«. i
Wie sich die Fast-Ethernet-Appliances in unserem
Test verhielten, steht im kiirzlich erschiene- :
nen Network Computing-Sonderheft Sicher-

fiir das System idealen Inputrate, zeigt also die ma-
ximale Leistungsfahigkeit der Appliance unter opti-
malen Bedingungen. Die Messung des Datenrah-
menverlustverhaltens in Abhéngigkeit zur Input-
Last zeigt das Verhalten der jeweiligen Appliance
unter variierenden Lastbedingungen. Arbeitet eine
so getestete Firewall-Appliance mit Wirespeed, so
verliert sie unter keinen Umstidnden Datenrahmen,
da die Gerdte mit maximal 100 Prozent Last belastet

i wurden und wir somit keine Uberlastsituationen

provoziert haben. Erreicht das jeweilige System im
Test Wirespeed, dann bedeutet das fiir den Durch-
satzratentest eine maximale zu messende
Rate von 100 Prozent oder im Fall des hier

heit & Sicherung. Die Ergebnisse der Giga- % vorliegenden Tests 1 GBit/s.

bit-Ethernet-Appliances liegen mit diesem s Die Auswirkungen gegeniiber Wires-

Artikel vor. ‘ . peed reduzierter Durchsatzraten und damit
GEEIFZ  verbundener Datenverluste bei entsprechen-

Durchsatzraten und
Datenverlustverhalten

Zur Messung der maximal moglichen Durchsatzra-
ten sowie des lastabhéngigen Datenrahmenverlust-
verhaltens haben wir mit Hilfe der Spirent-Smart-
bits-Lastgeneratoren/Analysatoren die Firewall-Ap-
pliances mit unidirektionalem und bidirektionalem
Datenverkehr mit verschieden Framegrofen belastet.
Die Messung der maximalen Durchsatzraten er-
mittelt den jeweiligen optimalen Durchsatz bei einer

FW unidirektional - Max. Durchsatz (MBit/s brutto)

der Last sind natiirlich in realen Unterneh-
mensnetzen abhingig von einer ganzen Rei-
he von Faktoren — wie den eingesetzten Applikatio-
nen oder der Gesamtauslastung des Netzwerks.
Generell gilt, dass klassische Datenanwendungen we-
niger anfillig fiir entsprechende Engpisse im Netz
sind, als moderne konvergente Anwendungen, wie
Voice- oder Video-over-IP. Fiir eine Beurteilung der
Testergebnisse fiir die Praxis ist auch eine Einschat-
zung wichtig, mit welchen Datenrahmengréfen zu

rechnen ist. Bei klassischen Dateitransfers arbeitet
das Netzwerk mit moglichst groBen Rahmen. Bei
Echtzeit-Applikationen teilt sich das Feld. Video-
Ubertragungen nutzen dhnlich den Dateitransfers re-
lativ groBe Datenrahmen. Messungen mit Ethernet-
LAN-Phones in unseren Real-World Labs haben bei-
spielsweise ergeben, dass diese Voice-over-IP-Losung
die Sprache mit konstant groBen Rahmen von 534
Byte iibertragt. Noch deutlich kiirzere Rahmen sind
beispielsweise bei der TCP-Signalisierung mit 64 By-
te zu messen. Fiir die Sprachdateniibertragung wie
auch fiir andere echtzeitfdhige Applikationen ist das
Datenverlustverhalten von entscheidender Bedeu-
tung. Ab 5 Prozent Verlust ist je nach Voice-over-IP-
Codec mit deutlicher Verschlechterung der Sprach-
qualitdt zu rechnen, 10 Prozent fiithren zu einer mas-
siven Beeintrichtigung, ab 20 Prozent Datenverlust
ist die IP-Telefonie definitiv nicht mehr méglich. So
verringert sich der R-Wert fiir die Sprachqualitit ge-
mifB E-Modell nach ITU G.107 schon bei 10 Prozent
Datenverlust um je nach Codec 25 bis weit iiber 40
Punkte, also Werte, die massive Probleme im Telefo-
niebereich sehr wahrscheinlich machen. Erzielt eine
Firewall maximale Durchsatzraten, die unter Wire-
speed liegen, dann ist bei Wirespeed-Input mit
Datenverlusten zu rechnen, die der Differenz zwi-
schen tatsdchlichem Maximaldurchsatz und der
nominellen Wirespeed entsprechen.

FW bidirektional - Max. Durchsatz (MBit/s brutto)

64 Byte

Enterasys XSR 3250
[ GeNUA GeNUGate Enterprise

B Nokia/Check Point IP 740 Check Point NG with

Application Intelligence

1518 Byte

H Siemens/Check Point 4 Your Safety RX 300 mit
Corrent Turbo Card / VPN-1 pro

B Stonesoft StoneGate SG-3000

[l Symantec Gateway Security 5460
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So testete Network Computing

Als Lastgenerator/Analysator haben
wir in unseren Real-World Labs den
bekannten »Smartbits 6000B Traffic
Generator/Analyser« von Spirent
eingesetzt. Das in dieser Konfigura-
tion gut 250000 Euro teuere Gerat
war mit der Software »Smartflow
2.20.005.1« sowie »Websuite Fire-
wall 2.10.001« ausgestattet und mit
24 Fast-Ethernet-Ports sowie vier
Kupfer- und fiinf Multimode-LWL-
Gigabit-Ethernet-Ports bestiickt. Alle
Ports arbeiten wahlweise im Half-
oder Full-Duplex-Modus und kénnen
somit gleichzeitig Last mit Wirespeed
generieren und analysieren.

Um vergleichbare, giiltige und aus-
sageféhige Ergebnisse zu erzielen,
haben wir im Vorfeld die Einstellun-

gen der Firewalls festgelegt und ein
fur alle Firewall-Tests verbindliches
Standard-Rule-Set vorgegeben. Fiir
die korrekte Konfiguration haben
wir gemeinsam mit den Ingenieu-
ren des jeweiligen Herstellers ge-
sorgt, die ihr eigenes System im Test
begleitet haben.

Zur Ermittlung von Frameloss, La-
tency und Jitter haben wir mit dem
Smartbits-Lastgenerator/Analysator
Datenstrome generiert und diese
unidirektional und bidirektional mit
verschiedenen PaketgroRen gesen-
det. Die Eingangslast haben wir in
10-Prozent-Schritten von 10 bis auf
100 Prozent erhdht. Lagen die er-
mittelten Performance-Werte unter
10 Prozent oder tauchten weitere

UnregelméRigkeiten auf, haben wir
weitere Detail-Messungen gemacht,
um das Problem zu analysieren.
Den maximalen Durchsatz haben
wir mit einem speziellen Mess-Algo-
rithmus der Smartbits ermittelt, in
dem der Lastgenerator alternieren-
de Lasten erzeugt, die sich in kleiner
werdenden Intervallen dem optima-
len Input nahern, bis sie der maxi-
malen Last entsprechen, die gerade
noch ohne nennenswerte Daten-
verluste moglich ist. Nacheinan-
der haben wir fiir beide Messreihen
Datenstrome mit konstanten Rah-
mengréBen von 64, 512 und 1518
Byte erzeugt.

Nacheinander haben wir drei Fire-
wall-Testreihen durchgefiihrt. In der

ersten und zweiten Testreihe haben
wir unidirektional von intern nach
extern gesendet und jeweils einen
beziehungsweise zehn UDP-Ports
adressiert und entsprechend viele
Streams erzeugt. In der dritten
Testreihe haben wir dann mit bidi-
rektionalem Datenverkehr gearbei-
tet. Der Smartbits-Lastgenerator/
Analysator hat die empfangenen
Datenstrome auf die eingestellten
Parameter hin untersucht und die
Ergebnisse gesichert. Die Perfor-
mance-Messungen haben wir aus-
schlieBlich mit UDP-Paketen durch-
gefiihrt, weil sich hierbei im Gegen-
satz zu TCP-Datenstromen Eigen-
schaften des Protokolls wie Retrans-
misson nicht auswirken.

Enterasys »XSR 3250¢, ein Router mit imple-
mentierten Security-Funktionalititen, zeigte deut-
liche Probleme bei den Messungen mit 64-Byte-
Paketen. So bremste diese Messung die Enterasys-
Losung von theoretisch moglichen 1 GBit/s uni-
direktional auf rund 157 beziehungsweise 153
MBit/s herunter. Im bidirektionalen Test reduzierte

sich der maximal erreichbare Durchsatz sogar auf
knapp 72 MBit/s. Was in ihm steckt zeigte das En-
terasys-System dann bei den unidirektionalen Mes-
sungen mit groferen Datenrahmen. Hier erreichte
es Wirespeed oder blieb nur unbedeutend hinter
den moglichen Maximalwerten zuriick. Im bidirek-
tionalen Betrieb reduzierte sich dann der Daten-

durchsatz auch noch bei den Messungen mit 512-
Byte-Paketen auf 470 MBit/s. Bei den ganz groBen
Datenpaketen stand dann auch hier die theoretische
Hochstgeschwindigkeit von 1 GBit/s zur Verfligung.

Massive Probleme unter Last zeigte dann Genu-
as Genugate-Enterprise trotz aller Konfigurationsar-
beiten der Genua-Experten. Mit 64-Byte-Paketen
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kam das System tiberhaupt nicht zurecht. Der maxi-
mal erzielbare Datendurchsatz im Test belief sich auf
rund 10 MBit/s. Mit rund 60 MBit/s unidirektional
und nicht ganz 22 MBit/s bei den Messungen blieb
die Genua-Losung auch hier deutlich hinter den Er-
wartungen zuriick. Mit gut 157 beziehungsweise 172
MBit/s erreichte die Genugate-Enterprise ihre hochs-
ten Ergebnisse in unserem Test bei der Messung mit
1518-Byte-Frames unidirektional. Auch dieser Wert
halbierte sich rund im bidirektionalen Modus auf gut
75 MBit/s — absolut mit Abstand die schwichste
Durchsatzleistung. Auch wenn die Genua-Losung
hierbei ein hoheres Sicherheits-Level als gefordert
zur Verfligung gestellt haben sollte, erwecken doch
die im maximalen Ausbau verfiigbaren neun Giga-
bit-Ethernet-Ports falsche Erwartungen. Denn wie
Genua selbst in einem aktuellen Whitepaper mit dem
Titel »Firewall-Typen: Vom Paketfilter zum Applica-
tionlevel-Gateway« schreibt: »Eine Firewall darf
nicht zum Flaschenhals der Netzkopplung werden,
sondern muss ausreichend Reserven besitzen, um
auch die Spitzen der Netzlast zufriedenstellend be-
dienen zu konnen.« Dies ist Genua in unserem Test
jedenfalls nicht gelungen, denn IT-Verantwortliche
werden wohl nur in Gigabit-Systeme investieren,
wenn sie nicht lediglich schmalbandige WAN-Ver-
bindungen absichern wollen, sondern entsprechend
performante Systeme bendtigen, um verschieden
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Netze oder Netzsegmente entsprechend hochperfor-
mant miteinander zu verbinden und entsprechend zu
schiitzen. Ob die Experten von Genua wirklich das
Potenzial ihrer Genugate-Enterprise in unserem Test
ausgeschopft haben, ist nicht mit letzter Gewissheit
zu sagen.

Nokia schickte mit ihrer [P-740 eine etablierte
Firewall-Losung ins Rennen, die in ihrer aktuellen
Version softwareseitig mit Check Points NG-with-
Application-Intelligence ausgestattet ist. Schwa-
chen zeigte die Nokia-Firewall in erster Linie bei
der Ubertragung der 64-Bye-Pakete. In dieser Diszi-
plin schaffte sie unidirektional einen maximalen
Datendurchsatz von gut 261 MBit/s. Im bidirektio-
nalen Modus halbierte sich der maximale Daten-
durchsatz dann und ging auf rund 134 MBit/s zu-
riick. Beim Test mit 512-Byte-Paketen lieferte das
Nokia-System dann unidirektional die volle Wire-
speed und beeindruckte im bidirektionalen Betrieb
mit immerhin tiber 780 MBit/s. Der Transport der
ganz groBen Pakete bremste das Nokia-System
dann wieder, so dass die maximalen Durchsatzraten
unidirektional bei gut 500 beziehungsweise 860
MBit/s und bidirektional bei rund 900 MBit/s lagen.

Ein Vertreter der Formel 1 der Firewall-Syste-
me stand dann mit 4-Your-Safety-RX-300 ein-
schlieflich einer Corrent-Turbo-Card von Siemens
in unseren Labs. Auf dem System lauft VPN-1-pro
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von Check Point. Als einziges System im Test lie-
ferte die Siemens-Losung bei nahezu allen Messun-
gen mit 1 GBit/s Wirespeed. Lediglich bei der Mes-
sung mit 64-Byte-Paketen wurden die Grenzen des
Systems sichtbar. Hier ging der Datendurchsatz auf
immer noch sehr gute fast 990 MBit/s zuriick. Die
Siemens-Losung war ohne Zweifel die leistungsfi-
higste, aber auch relativ teuere Losung im Testfeld.
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Deutliche Probleme mit kleinen Datenrahmen
zeigte dagegen Stonesofts Stonegate-SG-3000. Die
Stonesoft-Firewall erreichte hier unidirektional rund
145 und bidirektional lediglich 72 MBit/s. Bei den
Messungen mit groBeren Datenrahmen und im uni-
direktionalen Modus niherte sich das System dann
schon deutlich der Wirespeed, so schaffte die Stone-
gate-SG-3000 bei der Messung mit den gréBten Da-
tenrahmen fast 977 MBit/s. Im bidirektionalen Da-
tenverkehr reduzierten sich dann aber wieder die
maximal moglichen Durchsatzraten. So schaffte die
Stonesoft-Firewall hier bei der Messung mit 512-
Byte-Paketen 443 und bei der Messung mit 1518-
Byte-Paketen immerhin respektable 795 MBit/s.

Symantec ging mit der Beta-Version ihrer neu-
en Gateway-Security-5460 ins Rennen. Auch dieses
Gerit zeigte Probleme mit den 64-Byte-Frames. Mit
iiber 160 MBit/s unidirektional und gut 79 MBit/s
bidirektional liegt die Symantec-Losung ungefahr
mit dem Enterasys-Gerit gleich auf. Bei groBeren
Datenrahmen und unidirektionaler Senderichtung
kommt dann auch fiir Symantec Wirespeed in
Sicht, die das Gerédt bei der Messung mit den ganz
groBen Datenrahmen dann voll erreicht. Kamen
512-Byte-Frames zum Einsatz, lagen maximal
immerhin 876 MBit/s an. Im bidirektionalen Betrieb
gelangte die neue Symantec-Box mit 938 MBit/s
allerdings nur bei der Messung mit ganz groBen
Datenrahmen in Wirespeed-Regionen und bremste
noch bei der Verwendung von 512-Byte-Datenrah-
men den Durchsatz auf 412 MBit/s herunter.

Fazit

Volle beziehungsweise nahezu volle Wirespeed bei
allen Messungen schaffte lediglich die Siemens/
Check-Point-Losung 4-Your-Safety-RX-300, der die
Corrent-Turbo-Card zusétzliche Fliigel verlieh. Aller-
dings spielt diese Highend-Losung neben der eta-
blierten Nokia-Losung, die nahezu doppelt so teuer
ist wie das Siemens-Pendant, auch in einer anderen
Preis-Liga, als die iibrigen Systeme im Gigabit-Ether-
net-Testfeld. Siemens zeigt, was technisch moglich
ist, wer Gigabit-Durchsatz ben&tigt und bereit ist, den
entsprechenden Turbo-Zuschlag zu bezahlen, kann
hier sicherlich ein sehr performantes System bekom-
men. Recht wacker hat sich auch Enterasys mit ihrem
XSR-3250-Router geschlagen, er zeigte zwar deutli-
che Probleme mit kleinen Datenrahmen, ist aber im
Preis-Performance-Index der mehr als doppelt so teu-
eren Losung von Siemens/Check Point iiberlegen.
Nokia, Symantec und Stonesoft bilden dann das
Mittelfeld der Gigabit-Ethernet-Firewall-Systeme, sie
schwiicheln insbesondere bei der Ubertragung kleiner
Datenrahmen, erzielen aber auch schon bei groferen
und groBen Frames spiirbare Leistungseinbriiche. Da
das Nokia-System von der Positionierung her dabei
mit Abstand das teuerste System im Testfeld ist, fallt
es im Preis-Leistungs-Verhiltnis deutlich zuriick. In
dieser Preisregion bekommt der IT-Verantwortliche
derzeit bei Siemens spiirbar mehr Power.

In den ermittelten Durchsatzraten hinkt das re-
lativ teuere Genua-System deutlich hinter dem

iibrigen Testfeld her. Ursache hierfiir ist, dass sich
bei der Genua-Firewall die Application-Level-Gate-
way-Funktionalitdt nicht abschalten lasst und die
Appliance deshalb bei vergleichbarer Hardware
deutlich schlechtere Durchsatzraten erzielt, als der
weniger sichere Wettbewerb. Die anderen Firewall-
Systeme liefen sich flexibler konfigurieren und so
unserer Testspezifikation besser anpassen. Messme-
thode und Ergebnisse haben jedenfalls allen unse-
ren Uberpriifungen standgehalten und die System-
konfiguration lag in den Hinden erfahrener Exper-

ten des jeweiligen Herstellers selbst.
IT-Verantwortliche, die die Anschaffung einer
Firewall-Losung erwigen, miissen wissen, dass sie
immer einen Kompromiss zwischen Sicherheit und
Performance schlieBen miissen. Und dabei soll ja das
System auch noch ein méglichst giinstiges Preis-
Leistungsverhiltnis bieten. Wichtig ist aber fiir die
Aufrechterhaltung der Geschiftsprozesse, dass die
Firewall die zu transportierenden Daten nicht ins
Daten-Nirvana schickt. Denn ein hohes Sicherheits-
niveau alleine niitzt dann auch nicht mehr viel. Dann
ist ein Seitenschneider die bessere Losung, er schafft
kostengiinstig nahezu absolute Sicherheit — aller-
dings klappt es dann nicht mehr mit der Kommuni-
kation. IT-Verantwortliche sollten moglichst genau
ihre Sicherheits- und Performance-Anforderungen
analysieren, klar definieren und auf ausfiihrliche
Tests und einen der Anschaffung vorhergehenden
Probebetrieb setzen.  Dipl.-Ing. Thomas Rottenau,
Prof. Dr. Bernhard G. Stiitz, [ dg ]




